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Guide Complet : Conformité NIS2 pour les Entreprises

Un guide pratique pour les organisations souhaitant se conformer a la directive européenne
NIS2
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1. Introduction a la Directive NIS2
Qu'est-ce que NIS2 ?

La Directive NIS2 (Network and Information Security 2) est une législation européenne majeure
visant a renforcer la cybersécurité au sein de 'lUnion européenne. Adoptée en janvier 2023 sous
le numéro Directive (UE) 2022/2555, elle remplace et améliore la premiere directive NIS
(2016/1148) en réponse a l'augmentation des cybermenaces et a la digitalisation croissante de
la société.

Fait marquant : La NIS2 est entrée en vigueur le 18 octobre 2024, date a laquelle elle a abrogé la
NIS1. Les Etats membres avaient jusqu'au 17 octobre 2024 pour transposer la directive dans
leur droit national.

Objectifs Principaux
e Harmoniser les normes de cybersécurité dans toute 'UE
o Elargir le champ d'application pour couvrir plus de secteurs et d'entités
¢ Renforcer les obligations de gestion des risques et de sighalement

o Améliorer la coopération et le partage d'informations entre les Etats membres
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e Introduire des sanctions plus strictes pour non-conformité

Contexte et Evolution
Version Date Portée Améliorations
NIS1 2016 Secteurs critiques  Portée limitée, application inégale

NIS2 2023 18 secteurs critiques Champ élargi, regles plus claires, sanctions renforcées

2. Champ d'Application
Secteurs Couverts
La NIS2 s'applique a 18 secteurs critiques divisés en deux catégories :
Secteurs Trés Critiques
1. Energie (électricité, pétrole, gaz, chauffage urbain)
2. Transport (aérien, ferroviaire, maritime, routier)

3. Santé (hbpitaux, services médicaux)

>

Eau potable et eaux usées
5. Infrastructures numériques (DNS, registres de noms de domaine, cloud)
6. Administration publique (gouvernement, services d'urgence)
7. Espace
Autres Secteurs Critiques
8. Services postaux et courriers
9. Gestion des déchets

10. Fabrication de produits critiques (médicaments, équipements médicaux, produits
chimiques)

11. Alimentation (production, transformation, distribution)
12. Services numériques (plateformes en ligne, moteurs de recherche, réseaux sociaux)
13. Communications électroniques (opérateurs télécoms)
14. Services financiers (banques, assurances, marchés financiers)
Types d'Entités Concernées
La NIS2 s'applique aux entités de taille moyenne et grande opérant dans ces secteurs :

e Grande entreprise : > 250 employés ou chiffre d'affaires > 50M€ et bilan > 43M€

\/

INNOPTIVA

........ L OPTIMIZE - GROW



\4

INNOPTIVA

|||||||| - OPTIMIZE - GROW

¢ Entreprise de taille moyenne : 50-249 employés ou chiffre d'affaires/bilan entre 10M€
et 43M€

Exception : Certaines micro et petites entreprises peuvent étre incluses si elles sont
considérées comme critiques.

Exclusions
e Les micro-entreprises (moins de 10 employés et CA/bilan < 2M€)
e Lesentités dont les activités ne dépassent pas un certain seuil de risque

e Certaines entités du secteur public spécifiques

3. Exigences de Conformité
Obligations Principales
1. Gestion des Risques de Cybersécurité

Les entités doivent mettre en ceuvre des mesures de gestion des risques appropriées pour
protéger leurs réseaux et systemes d'information contre les incidents de cybersécurité.

2. Signalement des Incidents

Obligation de signaler les incidents significatifs aux autorités nationales compétentes dans
des délais stricts.

3. Sécurité de la Chaine d'Approvisionnement

Evaluation et gestion des risques liés a la chaine d'approvisionnement, y compris les
fournisseurs et sous-traitants.

4. Tests de Résilience

Réaliser régulierement des tests de pénétration et des audits de sécurité pour évaluer
'efficacité des mesures de cybersécurité.

5. Formation et Sensibilisation

Mettre en place des programmes de formation continue en matiere de cybersécurité pour le
personnel.

6. Continuité des Activités

Elaborer et maintenir des plans de continuité d'activité et de reprise aprés incident pour
assurer la résilience.

Responsabilité de la Direction

La NIS2 introduit une responsabilité accrue pour la direction :
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e Les membres de la direction doivent suivre une formation en cybersécurité ou
posséder une expertise suffisante

e Ils peuvent étre tenus responsables en cas de non-conformité

e Obligation de superviser la mise en ceuvre des mesures de cybersécurité

4. Mesures de Gestion des Risques
10 Mesures Minimales Obligatoires (Article 21)
La NIS2 exige la mise en ceuvre d'au moins 10 mesures de gestion des risques :
1. Politiques de sécurité des systemes d'information
o Développement et mise en ceuvre de politiques de sécurité completes
o Révision et mise ajour régulieres
2. Gestiondesincidents
o Mise en place de processus de détection, réponse et récupération
o Documentation compléte des incidents
3. Gestion de la continuité des activités
o Plans de continuité et de reprise d'activité
o Testsréguliers des plans
4. Gestion de la chaine d'approvisionnement
o Evaluation des risques des fournisseurs
o Exigences de sécurité contractuelles
5. Sécurité des réseaux et des systémes
o Configuration sécurisée des réseaux
o Gestion des vulnérabilités
o Contréle d'acces
6. Gestion des vulnérabilités
o Identification et correction des vulnérabilités
o Mises ajourrégulieres des logiciels
7. Tests de sécurité

o Testsd'intrusion réguliers
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o Audits de sécurité
o Evaluations des risques
8. Chiffrement et cryptographie
o Protection des données sensibles
o Utilisation de protocoles de chiffrement standard
9. Authentification multifactorielle
o Mise en ceuvre de 'AMF pour les accés sensibles
o Gestion desidentités et des acces
10. Formation en cybersécurité
o Programmes de sensibilisation pour tous les employés
o Formation technique pour le personnel IT
Approche Basée sur les Risques
Les mesures doivent étre proportionnées aux risques identifiés et adaptées a :
e Lataille de l'entité
e Lanature de ses activités
e Leniveau derisque cyber

e Lestechnologies utilisées

5. Obligations de Sighalement
Types d'Incidents a Signaler
Doivent étre signalés les incidents qui :
e Causent ou sont susceptibles de causer un perturbation significative des services

e Affectent ou sont susceptibles d'affecter la sécurité des réseaux et systemes
d'information

e Entrainent ou sont susceptibles d'entrainer des pertes financiéres ou matérielles
importantes

Délais de Signalement
Type de Signalement Délai Contenu

Signalement initial 24 heures Notification précoce avec informations préliminaires
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Rapport intermédiaire 72 heures Mise a jour avec informations supplémentaires

Rapport final 1 mois Rapport complet avec analyse et mesures correctives
Autorités Compétentes en France
En France, les signalements doivent étre adressés a :

e ANSSI (Agence Nationale de la Sécurité des Systemes d'Information) - pour les
opérateurs de services essentiels

e Autorités sectorielles spécifiques selon le domaine d'activité
Contenu du Signalement
Les rapports doivent inclure :

1. Description de l'incident

2. Nature et portée de l'incident

3. Mesures de containment mises en place

4. Impact potentiel ou réel

5. Mesures correctives prévues ou mises en ceuvre

6. Coordonnées du point de contact

6. Sanctions et Pénalités
Montant des Amendes

La NIS2 introduit des sanctions financiéres significatives pour non-conformité :

Type d'Entité Amende Maximale
Entreprises Jusqu'a 10M€ ou 2% du chiffre d'affaires mondial (le montant le plus
essentielles élevé étant retenu)

Entreprises

i Jusqu'a 7M€ ou 1,4% du chiffre d'affaires mondial
importantes

Autres Sanctions
e Responsabilité pénale pour les dirigeants en cas de négligence grave
e Publication des infractions et des sanctions imposées

¢ Interdiction temporaire d'exercer des fonctions de direction

e Obligation de se soumettre a des audits supplémentaires
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Facteurs Aggravants

Les sanctions peuvent étre majorées en cas de :
e Récidive
e Obstacle a l'action des autorités
e Absence de coopération

e |mpact grave sur la sécurité publique

7. Processus de Mise en Conformité
Etape 1: Evaluation de 'Applicabilité
1. Identifier si votre organisation est dans le champ d'application
2. Déterminer la catégorie (essentielle ou importante)
3. Veérifier les exclusions applicables
Durée estimée : 2-4 semaines
Etape 2 : Audit de Maturité Cybersécurité
1. Evaluer les mesures de sécurité existantes
2. Identifier les écarts par rapport aux exigences NIS2
3. Prioriser les actions correctives
4. Documenter l'état actuel
Durée estimée : 4-8 semaines
Etape 3: Développement du Plan de Conformité
1. Etablir un plan d'action détaillé
2. Définir les ressources nécessaires (budget, personnel, technologies)
3. Créer un calendrier de mise en ceuvre
4. Obtenir l'approbation de la direction
Durée estimée : 2-4 semaines
Etape 4 : Mise en CEuvre des Mesures
1. Mettre en place les politiques et procédures requises
2. Déployer les solutions techniques (pare-feu, chiffrement, etc.)

3. Former le personnel
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4. Tester les mesures mises en place
Durée estimée : 3-12 mois selon la complexité
Etape 5: Validation et Certification
1. Conduire des audits internes
2. Faire appel a des auditeurs externes si nécessaire
3. Obtenir la certification de conformité
4. Préparer la documentation pour les autorités
Durée estimée : 2-4 semaines
Etape 6 : Maintien de la Conformité
1. Surveiller en continu les risques et les menaces
2. Mettre a jour régulierement les mesures de sécurité
3. Former continuellement le personnel
4. Tester réguliecrement les plans de réponse aux incidents
Processus continu
Timeline Recommandée
gantt
title Timeline de Conformité NIS2
dateFormat YYYY-MM
section Phase 1 - Preparation
Evaluation applicabilite :a1,2026-07, 1Tm
Audit maturite :a2, afteratl, 2m
section Phase 2 - Planification
Developpement plan :b1, aftera2, Tm
Approbation direction :b2, after b1, 2w
section Phase 3 - Mise en oeuvre
Politiques procedures :c1, after b2, 2m
Solutions techniques :c2, afterc1, 3m
Formation personnel :c3, afterc2, Tm

Tests validation :c4, afterc3, 1Tm
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section Phase 4 - Certification
Audit interne :d1, afterc4, Tm
Certification :d2, afterd1, 2w
section Phase 5 - Maintien

Surveillance continue :e1, after d2, 12m

8. Outils et Ressources
Outils Recommandés
Gestion des Risques
e RiskWatch - Evaluation des risques de cybersécurité
e FAIR (Factor Analysis of Information Risk) - Modélisation quantitative des risques
e NIST Cybersecurity Framework - Cadre de référence complet
Signalement des Incidents
e MISP (Malware Information Sharing Platform) - Partage d'informations sur les menaces
e TheHive - Plateforme de réponse aux incidents
e ANSSI Signalement - Portail officiel francais
Conformité et Audit
e Drata - Automatisation de la conformité
e Vanta - Gestion continue de la conformité
e OneTrust - Gestion de la conformité et de la confidentialité
Formation et Sensibilisation
¢ KnowBe4 - Plateforme de sensibilisation a la cybersécurité
e SANS Securing The Human - Programmes de formation
e Cybrary - Cours en ligne gratuits et payants
Ressources Officielles

e Site officiel de 'UE sur NIS2 : digital-strategy.ec.europa.eu/en/policies/nis2-directive

e ANSSI (France) : www.ssi.gouv.fr

e ENISA (Agence européenne) : www.enisa.europa.eu

Checklist de Conformité
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o Evaluation de l'applicabilité NIS2 terminée

e Audit de maturité cybersécurité réalisé

e Plan de conformité développé et approuvé

e Politiques de sécurité des Sl mises en place

e Processus de gestion des incidents documentés
e Plans de continuité d'activité créés

e Gestion de la chaine d'approvisionnement en place
e Mesures techniques de sécurité déployées

e Programme de formation du personnel lancé

e Tests de sécurité réguliers planifiés

e Procédures de signalement aux autorités établies

e Documentation de conformité compléte

9. Etudes de Cas
Cas 1: Opérateur Energétique Francais

Secteur : Energie (Electricité)
Taille : Grande entreprise (5 000 employés)

Défi : Mise en conformité avec NIS2 tout en maintenant les opérations critiques 24/7.
Solution:

e Création d'une équipe dédiée a la conformité NIS2

e Déploiement d'un SOC (Security Operations Center) 24/7

e Mise en place de segmentation réseau avancée

e Collaboration avec l'ANSSI pour les audits

Résultat : Conformité atteinte en 9 mois, avec amélioration significative de la posture de
sécurité.

Cas 2: Hopital Universitaire

Secteur : Santé
Taille : Entreprise de taille moyenne (1 200 employés)

Défi : Protéger les données des patients tout en assurant la continuité des soins.

Solution:

\/

INNOPTIVA

........ L OPTIMIZE - GROW



\4

INNOPTIVA

|||||||| - OPTIMIZE - GROW

Chiffrement de bout en bout des dossiers médicaux
Authentification multifactorielle pour tous les acces
Formation obligatoire du personnel médical

Plans de reprise d'activité testés trimestriellement

Résultat : Conformité NIS2 et certification HDS (Hébergement de Données de Santé) obtenues.

Cas 3: Fournisseur de Services Cloud

Secteur : Infrastructures numériques
Taille : Grande entreprise

Défi : Répondre aux exigences NIS2 pour les services cloud critiques.

Solution:

Implémentation de normes ISO 27001 et SOC 2
Surveillance continue des vulnérabilités
Collaboration avec les clients pour la gestion des incidents

Audit externe annuel

Résultat : Conformité NIS2 et avantage concurrentiel sur le marché européen.

10. Conclusion

Résumeé des Points Clés

1.

5.

6.

NIS2 est obligatoire pour les entreprises des secteurs critiques en Europe
18 secteurs sont concernés avec des exigences strictes

10 mesures minimales de gestion des risques doivent étre mises en place
Signalement des incidents dans des délais tres courts (24h a 1 mois)
Sanctions lourdes en cas de non-conformité (jusqu'a 10M€ ou 2% du CA)

Responsabilité de la direction engagée

Prochaines Etapes

1.

2.

w

Evaluer si votre organisation est concernée par NIS2
Engager un audit de maturité cybersécurité
Développer un plan de conformité réaliste

Mettre en ceuvre les mesures nécessaires
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5. Former votre personnel

6. Tester etvalider votre conformité

7. Maintenir la conformité dans le temps
Comment Innoptiva Peut Vous Aider

Chez Innoptiva, nous accompagnons les entreprises dans leur transformation digitale et leur
mise en conformité :

e Audit de votre posture cybersécurité actuelle

e Développement de politiques et procédures NIS2

o Déploiement de solutions techniques de sécurité

e Formation de vos équipes

e Accompagnement continu pour le maintien de la conformité

Contactez-nous pour un diagnostic gratuit de votre conformité NIS2.

Annexes

Annexe A : Glossaire

Terme Définition

ANSSI Agence Nationale de la Sécurité des Systemes d'Information (France)
CSIRT Computer Security Incident Response Team

ENISA European Union Agency for Cybersecurity

NIS Network and Information Security

SOC Security Operations Center

AMF Authentification Multi-Factorielle

Annexe B : Références Légales
e Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022
e Loifrancaise de transposition (en cours de finalisation)
e Reéglement délégué (UE) 2024/... (a venir)

Annexe C : Modeles de Documents

1. Modele de politique de sécurité des Si
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2. Modeéle de plan de continuité d'activité
3. Modeéle de procédure de signalement d'incident

4. Checklist d'audit de conformité NIS2

Document créé par Innoptiva - Juillet 2026
Version 1.0 - Mise a jour continue selon l'évolution de la réglementation NIS2

Besoin d'aide pour votre conformité NIS2 ?
Contactez Innoptiva des aujourd'hui pour un accompagnement personnalisé.

@ Site web : https://innoptiva.com
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